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Praxis und Anwendungen

Drei Banken, ein Sicherheitsmodell

Dynamisches Audit garantiert Compliance-konformes Arbeiten

Frank Zscheile, freier Journalist.

Die Einfiihrung des Beta 96 Enterprise Compliance Auditors bedeutete

fiir die 3 Banken EDV Gesellschaft m.b.H. (3BEG) aus Linz den Einstieg in ein
dynamisches Audit. Die 3 Banken Gruppe realisierte ein zentrales Sicherheitskonzept
mit Verwendung vorgefertigter z/0OS Control Procedures zur exakten Umsetzung
von BSI-, ISO- und CobiT Vorgaben.

Fiir Datensicherheit zu sorgen, ist
heute eines der wichtigsten Krite-
rien jedes Finanzinstitutes. Ein zu
sorgloser Umgang mit Nutzerrech-
ten und Zugriffsmoglichkeiten auf
sensible Informationen entscheidet
unter Umstdnden nicht nur tber
Aufstieg oder Fall eines Bankhauses —
das Ansehen eines ganzen Landes als
zuverldssiger Bankstandort kann soin
Misskreditgeraten. Auchinder Bewer-
tung durch Wirtschaftspriifungsge-
sellschaften nehmen Sicherheitsthe-

men heute einen immer grofleren
Stellenwert ein. Aspekte, die sich
letztlich im Rating niederschlagen.

Das ist nichts Neues fiir die 3-Ban-
ken-Gruppe, einen losen, 1997
entstandenen Zusammenschluss
von drei Osterreichischen Kredit-
instituten: der Bank fiir Tirol und
Vorarlberg (BTV), der BKS Bank AG
und der Oberbank. Sie beschiftigen
rund 3.300 Mitarbeiter, die gemein-
same Bilanzsumme betrug 2006 ca.
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25,8 Mrd. Euro. Die Banken sind
gegenseitig am Kapital der jeweils
anderen Banken beteiligt und nut-
zen ein gemeinsames Corporate
Design, sind aber dennoch voll
eigenstdndig. Bereits 1991 inten-
sivierten die drei Regionalbanken
ihre langjdhrige Zusammenarbeit
im Bereich Organisation und EDV.
Die Rechenzentren wurden ausge-
gliedert und in der neuen 3 Ban-
ken EDV Gesellschaft m.b.H, kurz:
3BEG, zusammengelegt.
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Dipl. Ing. Anton Scheiber und Dipl. Ing. Robert Fleischer

Druck auf die
EDV-Abteilungen

In den letzten Jahren erhohte sich
durch schérfere Gesetze und Richt-
linien der Druck auf die EDV-Abtei-
lung der 3 Banken Gruppe, ihre IT-
Sicherheit und das Berichtswesen
weiter zu optimieren. Ausgangs-
punkt waren die 8. EU-Richtlinie
(EuroSox) und Basel II als gesetzes-
nahe Komponenten. Dazu kommt
speziell in Osterreich das Aktienge-
setz. ,Diese gesetzlichen Vorgaben
enthalten jedoch keine, direkt in
die IT tibernehmbaren Formulie-
rungen”, erkldrt Dipl.-Ing. Robert
Fleischer, Abteilungsleiter System-
technik und Produktion bei der
3BEG. Wir orientieren uns daher an
den BSI IT-Grundschutzkatalogen,
der ISO 27001 sowie CobiT 4.0.“ Vor
allem CobiT (Control Objectives for
Information and Related Techno-
logy), ein internationales Modell
zur Uberwachung der gesamten
IT-Prozesse, ist in der Osterreichi-
schen Bankenlandschaft stark ver-
ankert. Das Rahmenwerk wurde
von der Information Systems Audit
and Control Foundation (ISACF)
entwickelt, dem Forschungsinsti-

tut der Information Systems Audit
and Control Association (ISACA).
Es besteht aus gangigen Prakti-
ken, kurz als ,IT Governance”
bezeichnet, die sicherstellen, dass
die IT-Prozesse die Geschiftsziele
abdecken und Risiken angemessen
iiberwacht werden. CobiT enthalt
konkrete Ziele, nach denen sowohl
interne als auch externe Priifer in
Osterreich und in zahlreichen wei-
teren Lindern vorgehen.

Die dort enthaltenen Mafinahmen
gilt es, in konkrete Auswertungsvor-
schriften oder Control Procedures
umzuwandeln. Zum Beispiel miis-
sen die maximale Anzahl ungiilti-
ger Anmeldeversuche, die Anzahl
der Tage bis zur Sperrung inaktiver
Benutzer oder die Anzahl der Notu-
ser mit den Ist-Werten abgeglichen
werden. Neben diesen Einstellun-
gen lassen sich auch Ereignisse
aus IBMs Resource Access Control
Facility (RACF) integrieren. Dabei
handelt es sich um IBMs Implemen-
tation der Sicherheitschnittstelle
SAF (System Authorization Facility)
des Betriebssystems z/OS. Zu den
unterstiitzten Ereignissen zédhlen
Anderungen an den globalen RACF-
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Optionen (SETROPTS), mehrfach
zuriickgesetzte Kennworter oder
ungiiltige Anmeldeversuche.

Losung gesucht

Das Unternehmen suchte eine
Losung fiir den dynamischen Audit
im z/OS Bereich, die alle erforder-
lichen Mafnahmen aus BSI, ISO
27001 sowie CobiT abdeckt und
dadurch die Einhaltung von Com-
pliance-Vorschriften garantiert.
Diese Mafilnahmen kombinierte
das IT-Team der 3 Banken Grup-
pe mit eigenen Vorstellungen zur
IT-Sicherheit. Daraus wurde ein
Anforderungskatalog zusammenge-
stellt und mit der internen Revisi-
on abgestimmt. Mit den passenden
Vorgaben ausgestattet, begab sich
die 3BEG auf die Suche nach einem
passenden Anbieter. ,Wir starteten
eine Marktbeobachtung: Welcher
Anbieter kann fir RACF-Audits
und Compliance-Themen eine
unterstiitzende Losung anbieten”,
erklart Dipl.-Ing. Anton Scheiber,
verantwortlich fiir Systemtechnik
und Produktion bei der 3BEG. , Drei
Produkte kamen in die engere Aus-
wahl und wurden von uns getestet,
darunter auch der Beta 96 Comp-
liance Editor von Beta Systems.”

Mit dem deutschen Hersteller
Beta Systems verband die 3 Ban-
ken Gruppe eine langjdhrige Part-
nerschaft. Schon 2003 unterstiitz-
te Beta Systems die 3BEG bei der

Eckdaten

Kunde: 3BEG

Griindungsjahr: 1991
Mitarbeiter/Innen: 175
Zentrale: Linz
Geschiftsfithrung: Dipl.-Ing.
Giinter Buchmayr, Mag. Bernd
Geiger

Umsatz (2007): 38,83 Mio. €
Geschiftsstellen: 210

Konten: ca. 1,5 Mio.
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Zusammenlegung von drei RACF-
Datenbanken. Zudem waren Beta
92 und Beta 93 bereits im Zuge der
Konsolidierung eingefiihrt worden.
So ist es wenig verwunderlich, dass
die Wahl fiir das Audit-Tool eben-
falls auf Beta Systems fiel. ,Wir
wollten mit der Audit-Software
klare z/OS-Control Procedures an
die Hand bekommen, um die gel-
tenden Compliance-Vorschriften
zu erfiillen. Unserer Ansicht nach
waren diese bei Beta Systems am
besten ausgeprdgt, dokumentiert
und zugleich am besten ausbaubar”,
so Dipl.-Ing. Scheiber.

Security und Projektcontrolling:
,Wenn wir einen Bedarf fiir weitere
Control Procedures sehen, konnen
wir diese entweder selbst oder mit
Hilfe des Herstellers umsetzen.”
Ein wichtiges K.O.-Kriterium bei
der Produktauswahl war auch die
Moglichkeit zur flexiblen Erweite-
rung. Unter Beweis gestellt wurde
sie schon wahrend der drei Einfiih-
rungsworkshops von je drei Tagen
Dauer: Ein 3BEG-Team erstellte
dort eigenstdandig eine ISO-Auswer-
tungsvorschrift und fligte sie den
bestehenden Control Procedures
in Beta 96 hinzu. Insgesamt war

Gerhard Juri, verantwortlich fur IT-Security und Projektkontrolle

Fir die Anpassung an die Anforde-
rungender 3 Banken Gruppe wurden
35 konkrete Daten-Auswertungs-
vorschriften aus den vorgegebenen
BSI-, ISO- und CobiT-Mafinahmen
abgeleitet und innerhalb von Beta
96 in konkrete Control Procedures
umgewandelt. Wichtig war dem IT-
Team vor allem die Auswertbarkeit.
Output und Bedienbarkeit sollten
sich nicht an den Erfordernissen
von RACF-Systemprogrammierern
orientieren, sondern auch fiir
Nicht-Techniker nutzbar sein.

Daten konsolidiert
Besonders schdtzt das IT-Team der

3BEG die Offenheit des Audit-Tools.
Gerhard Juri, verantwortlich fiir IT-

das IT-Team etwa drei Monate mit
der Implementierung des Tools
beschiftigt. Nach einem halben
Jahr Praxisbetrieb war die Zahl der
Auswertungsvorschriften bereits
auf 50 gestiegen.

Die Ist-Daten fiir den Control Pro-
cedure-Abgleich entstammen ver-
schiedensten Datenquellen: den
globalen RACF-Einstellungen, der
RACF-Datenbank, den SMF-Satzen
sowie den z/OS Systemeinstellun-
gen. Die Datenextraktion wird tiber
z/OS-Jobs angestoflen; damit nur
solche Daten betrachtet werden, die
fiir die Auswertung der Control Pro-
cedures benotigt werden. Die Daten
werden gefiltert und in so genannte
Result Data Sets abgelegt.
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Diese Result Data Sets werden
dann gemeinsam mit den Target
Data Sets im Beta 92 Logfile-Archiv
abgelegt. Damit ist die Paarung
von Soll- und Ist-Werten, beispiels-
weise iiber die erlaubte und die
tatsdchliche Anzahl von Anmelde-
versuchen eines Nutzers an einem
Tag, vollzogen. Aus Beta 92 transfe-
riert der Beta Systems Data Mover
die Sets anschliefiend in die Win-
dows-Umgebung von Beta 96. dort
wird anhand von SQL-Abfragen
der Vergleich der Werte angestellt
und auf mogliche Abweichungen
von der Control Procedure unter-
sucht. Damit lassen sich auch
grofie Mengen an Systeminforma-
tionen wie beispielsweise Config-
Logs oder Event-Logs analysieren.
Das Ergebnis ist ein Audit-Report,
der als PDF, als E-Mail oder im CSV-
Format auf einem Server der 3BEG
abgelegt ist.

Kritische Vorgdnge
aufdecken

Gerhard Juri von der IT-Security
der 3BEG erldutert das Berichtswe-
sen: , Wir fahren unser Berichtswe-
sen im Rahmen des IT-bezogenen
internen Kontrollsystems. Es gibt
einen tdglichen und einen monat-
lichen Ablauf. Anhand von Sum-
mary Reports konnen wir zunéchst
iiberblicken, ob Abweichungen vor-
liegen - falls ja, gehen wir in den
Detail-Report.” Beta 96 liefert der
IT-Security-Abteilung automatisch
Reports mit Abweichungen von den
Control Procedures. So wird tdg-
lich eine Liste aller falschen Login-
Versuche jedes der landesweit 3.500
Bank-Mitarbeiter erstellt. Die Audit
Reports gehen an den Abteilungslei-
ter, der zusammen mit der IT-Abtei-
lung diskutiert, was im Produkti-
onsablauf gedndert werden muss.

Veranstaltungen

Messen Kongresse

DatacenterDynamics Conferences 2009
Datacenter Dynamics Limited

06.08.2009, Seattle
www.datacenterdynamics.com

Sommerakademie
Datenschutzakademie in der Nordsee
Akademie Leck

31.08.2009, Kiel
www.nordsee-akademie.de

Seminare

IT-Sicherheit am Arbeitplatz -
Awareness-Training

CBT Training & Consulting GmbH
27.07.2009, Hamburg, Kéln
www.cbt-training.de

Risikoanalyse in der IT-Sicherheit
Integrata AG

27.-28.07.2009, Hamburg
www.integrata.de

Der IT-Risikomanager
Management Circle AG
27.-28.07.2009, Frankfurt a. Main
www.managementcircle.de
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Security-Hacking-Training
Profindis GmbH

27.-31.07.2009, Ettlingen/Karlsruhe
www.profindis.de

GSTOOL - das BSI Tool zum IT-Grundschutz
BSP. SECURITY

30. - 31.07.2009, Regensburg
www.bsp-security.de

Ausbildung zum gepriiften, betrieblichen
Datenschutzbeauftragten

Filges IT Beratung

03. - 07.08.2009, Oberhausen (Ruhrgebiet)
www.filges.de

Der Datenschutzbeauftragte
iKR GmbH

03. - 04.08.2009, Mannheim
www.ikr.de

VPN Virtual Private Networks
SMLAN - SoftwareTraining

10. - 11.08.2009, Berlin
www.smlan.de

Security Certification Seminar (SCS)
Lanworks AG

24. - 28.08.2009, Neuss
www.lanworks.de
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Durch dieses dynamische Auditing
ist die 3BEG in der Lage, kritische
Zustande und Ereignisse in ihren IT-
Systemen sofort aufzudecken und
eine kontinuierliche und dokumen-
tierte Uberwachung sicher zu stel-
len. Die Problembereiche wurden
auch frither ausgewertet, doch lief
dies groftenteils manuell ab. Durch
die Automatisierung mit Beta 96
koénnen sich die Administratoren
heute anderen Aufgaben widmen.
,Vor allem hatten wir frither nicht
solch umfangreiche Compliance-
Anforderungen zu erfiillen und mus-
sten daraus resultierend auch nicht
permanent bestimmte Control Pro-
cedures tiberpriifen”, sagt Dipl.-Ing.
Robert Fleischer. ,Heute hingegen
sind wir verpflichtet, unsregelmafgig
mit der Audit-Erstellung zu befas-
sen und konnen diesen gestiegenen
Aufwand dank Beta 96 mit dersel-
ben Personaldecke bewiltigen.”

Mobile Security

CAST e.V. Competence Center f.
Applied Security Technology
27.08.2009, Darmstadt
www.castforum.de

Round-Table Storage
Synectico GmbH
27.08.2009, Krefeld
www.synectico.de

Datenschutz in medizinischen
Einrichtungen

TOV Rheinland Akademie GmbH
27.-28.08.2009, Kaiserslautern
www.tuev-akademie.com

Haftungsrecht und IT-Sicherheit
Bechtle GmbH & Co. KG

31.08 - 01.09.2009, Dresden
www.bechtle.com
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