BRANCHEN - OFFENTLICHE VERWALTUNG UND DIGITALE STADT

I Digitalisierung macht Angriffsflachen groRer

Security Audit bei der Energie -

versorgung Oberhausen

Den Hackerangriff auf das Universitdtsklinikum Diisseldorf im September 2020 mit seinen gravierenden
Folgen hat Stefan Gnaudschun noch in schlechter Erinnerung. Als Koordinator fiir Informationssicherheit
der Energieversorgung Oberhausen arbeitet er ebenfalls fiir einen éffentlichen Versorger, dessen Funk-
tionieren fir die Biirgerinnen und Biirger kritisch ist. Denn werden Kraftwerke durch Cyberattacken lahm-
gelegt, stellt dies einen massiven Angriff auf die éffentliche Ordnung dar.

*Frank Zscheile ist IT-Journalist
in Miinchen.
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Von Frank Zscheile*

uch in der Energieversor-
ger-Branche gab es bereits
mehrere Félle von Hacker-
angriffen. Deren Eindringen
und das Stehlen von Daten gilt es um je-
den Preis zu vermeiden. Deshalb be-
dient sich der Oberhausener Energie-
versorger der Expertise des Sicherheits-
spezialisten Werth IT. Diese hat fur das
Unternehmen im Sommer 2020 einen
kompakten Security-Audit durchgefiihrt.
Das Ziel war, die IT-Systeme des Unter-

nehmens auf Herz und Nieren zu tber-
prifen und einen konkreten MaBnah-
menplan zu erarbeiten. Auf Basis dessen
kann der Energieversorger jetzt seine IT-
Systeme so absichern, dass niemand von
auBen unberechtigt auf Kundendaten
zugreifen kann.

Als betriebswirtschaftliche Standard-
software setzt der Energieversorger auf
SAP, implementiert und betreut von
einem SAP-Integrationshaus. Zur Ab-
sicherung des Systems kommt das Stan-
dard-Security-Toolset der SAP zum Ein-
satz. ,Die IT-Landschaft eines Unter-
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Stefan Gnaudschun, Koordinator fiir Informationssicher-

heit der Energieversorgung Oberhausen:

, Uberall, wo Digitalisierung stattfindet und dort, wo Pro-

zesse immer ausgefeilter werden, entstehen neue technische
Medienbriiche und damit zwangsldufig zusdtzliche IT-Risiken.
Die Frage ist nicht, ob ein Angriff kommt, sondern nur noch,

wann. “

nehmens verdndert sich aber stetig”,
sagt Stefan Gnaudschun, Koordinator
fur Informationssicherheit der Energie-
versorgung Oberhausen, ,Uberall, wo
Digitalisierung stattfindet, wo Prozesse
immer ausgefeilter werden, entstehen
neue technische Medienbriiche und
damit zwangslaufig zusatzliche IT-Risi-
ken. Die Frage ist nicht, ob ein Angriff
kommt, sondern nur noch, wann."

Audit komplett remote

Zusétzliche Sicherheitstiberpriifungen
werden also notwendig. Auf Empfeh-
lung kam das IT-Team des Energiever-
sorgers mit der Werth IT in Verbindung.
Diese erhielt den Auftrag flr einen
Sicherheitsaudit des SAP-Systems. Der
Audit dauerte einen Tag und fand kom-
plett remote statt. Eine besondere Priif-
software musste dafiir nicht im Unter-
nehmen installiert werden. Werth IT
fuhrte den Audit mithilfe des Einsatzes
ihres ,, werthAuditor” durch, einem um-
fanglichen Werkzeug flr professionelle

Anzeige

Audits von SAP-Systemen, Durchfiih-
rung von Penetrationstest-Kampagnen
und die effektive Analyse von SAP-Land-
schaften auf Compliance und Sicherheit.
Fur die Prifung erganzt der Auditor das
Equipment der SAP und fthrt Gber 2.000
Einzeltests durch. Dazu werden alle re-
levanten Vorschriften wie beispielsweise
der DSAG-Sicherheitsleitfaden und die
BSI-Richtlinien herangezogen, die dann
checklistenartig abgearbeitet werden.
Unzureichende Stellen, sei es bei der
Konfiguration oder sonstigen fehlenden
MalRnahmen, deckt der Auditor so
schnell auf. Auch bei dem Versorger aus
Oberhausen fand das Werth-Team eini-
ge Schwachstellen im Backend.

Wichtiger Baustein in der Sicher-
heitsstrategie

Ergebnis des Audits war eine kompakte
MaBnahmenliste mit abgestuften Risi-
kostufen nach dem Ampelprinzip. In
Form einer Exceltabelle erhielt Stefan
Gnaudschun Empfehlungen, an welcher

Gezielt Dubletten aufspiiren.

= simus classmate

Stelle der Programmierschnittstellen
was zu andern ist, um die Sicherheit
der IT-Systeme zu erhdhen. ,Nicht ein
kleines To-do hier und dort. Sondern
man erhdlt ein Gesamtbild nach einer
erkennbaren Testthematik, wie es SAP
selbst in dieser Form nicht bietet”, er-
[autert der Sicherheitsfachmann.
Schwachstellen aufdecken ist das eine
— sie dann zu schlieBen, wird schon we-
sentlich komplizierter. Dies erledigt das
Unternehmen derzeit gemeinsam mit
den vorhandenen Partnern in Eigenregie.
Ein wirklich neues Konzept ist Privacy
and Security by Design, also Daten-
schutz und Sicherheit durch Technik-
gestaltung, nicht unbedingt. Ange-
sichts immer komplexerer Prozessver-
zahnungen zwischen interner IT und
dem Internet ist es jedoch aktueller denn
je. Stefan Gnaudschun: ,Der Service
eines externen Sicherheitsspezialisten
wie der Werth IT ist deshalb ein wich-
tiger Baustein in unserer Sicherheits-
strategie.” (cr) @

classmate CAD
classmate FINDER
classmate PLAN
classmate CLOUD

Bildquelle: Energieversorgung Oberhausen AG

Umfassendes Daten-Prozess-Management

Ein effizientes Daten- und Teilemanagement, das
schnelle Aufsptiren von Dubletten, ein standardisier-
ter, immer aktueller Stammdatenpool: drei Wiinsche,

>

die fir Unternehmen immer wichtiger werden. Weil

ihre Erflllung Konstruktions- und Einkaufsprozesse
optimiert. Und damit zu sptirbaren Kostensenkungen
fuhrt. Mit classmate DATA gewinnen Sie das Spiel

um die Datenqualitat. Die Software analysiert,
strukturiert, bereinigt und klassifiziert Ihre Daten.
Automatisch, systemibergreifend und zuverlassig.

Erfahren Sie mehr. Es lohnt sich.
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