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MEDIEN/KOMMUNIKATION ;

BIOMETRISCHE SIGNATURVERFAHREN

Papier sparen

Durch den Einsatz der fortgeschrittenen elektronischen
Signatur in formfreien Geschéaftsvorfdllen lassen sich heute
Medienbriiche zwischen Papier und digitaler Welt vermeiden,
Geschaftsprozesse beschleunigen und damit Kosten sparen.

Im Sparkassensektor hat sich seit meh-
reren Jahren die Technologie der biome-

trischen Signaturen etabliert. Dieses |

Verfahren erfiillt alle Merkmale einer

rechtskraftigen elektronischen Unter- ;
schrift im Sinne des deutschen Signa- !
turgesetzes. Die rechtliche Qualitadt der

fortgeschrittenen Signatur wird heute

von den meisten Finanzdienstleistern !
und Versicherern als ausreichend be-
trachtet und folglich tdglich angewen- :

det.

Uber 85 Prozent aller Vereinbarun- !
gen im Sparkassenumfeld sind soge- !

Elektronische Signaturin
vier Auspragungen

Das Signaturgesetz unterscheidet vier
Arten der elektronischen Signatur: Die
einfache elektronische Signatur
verkniipft elektronische Daten logisch
miteinander. Sie erfiillt keine besonde-
ren Sicherheitsanforderungen und
eignet sich nur fur formfreie Vertrage.
Deutlich sicherer sind fortgeschritte-
ne elektronische Signaturen, die
ausschlieBlich dem Signaturschliissel-
Inhaber zugeordnet werden. Dadurch
ist die Authentifizierung des
Zertifikatsinhabers gewédhrleistet und
die Integritat der Daten uberpriifbar.
Die qualifizierte elektronische
Signatur basiert auf einem mathema-
tisch kryptografischen Verfahren, bei
dem grundséatzlich zwei unterschied-
liche Signaturschliissel zum Einsatz
kommen, die einerseits fiir die Bildung,
andererseits fiir die Priifung der
Signatur verantwortlich sind. Dabei
muss ein Schliisselpaar einander
eindeutig zuordenbar sein. Die
zuséatzliche Sicherstellung der
Authentizitat der 6ffentlichen Schliis-
sel bedarf des qualifizierten Zertifi-
kates eines Zertifizierungsdienstean-
bieters (Trust Center), welcher die
Zuordnung einer Person zu einem
offentlichen Schliissel bestatigt. Bei
der qualifizierten elektronischen
Signatur mit Anbieter-Akkreditie-
rung schlieBlich garantiert das Trust
Center dariiber hinaus eine nachgewie-
sene organisatorische und technische
Sicherheit durch ein Giitesiegel.

lichen Schriftform, das heil3t,

im Geschaftsleben die

{ Gutachten bescheinigen, dass die detail-
. lierte grafische und forensische Analy-
! se der solchermafen digitalisierten
i Unterschrift in vollem MaRe der hand-
i schriftlichen Unterschrift entspricht
. und damit als 100 Prozent beweissicher
i gelten kann,

' Prozessschritte auf vier reduziert

. In einem aktuellen Projekt gemeinsam
: mit Wincor Nixdorf nutzt die Landes-
. sparkasse zu Oldenburg die handge-
. schriebene elektronische Unterschrift
i zur Vereinfachung ihrer Prozesse. Auf
+ nannte formfreie Vereinbarungen, wie !
. zum Beispiel Bestellungen, Kaufvertra-
ge, Kontoeréffnungsantrdge, Versiche- |
. rungsantridge oder Empfangsbestiti- :
. gungen. Sie unterliegen keiner gesetz- |
eine |
. rechtliche Vorschrift gemdR §126 BGB |
. besteht hierfiir nicht. Meist wird jedoch !
freiwillige
Schriftform vereinbart. 8127 Absatz 3
BGB (vereinbarte Form) erlaubt in die- !
. senmehrheitlichen Féallen ausdriicklich !
auch den Einsatz anderer elektro- |
nischer Signaturen als die in §126a |
| genannte ,qualifizierte elektronische |
i Signatur®,
i Im alltdglichen Kundenverkehr einer :
. Sparkasse haben Stift- und Pen-Pad-ba- |
. sierte Verfahren den Vorteil, dass der
i Kunde selbst keine elektronische Signa- !
| turkarte benétigt und die Sparkasse ein- |
. gefithrte vordruckbasierte Verfahren |
. beibehalten kann. Wird ein Vordruck |
i am Schalter ausgefiillt, erhélt der Kun- !
i de ein unterschriebenes Original ausge- !
i hdndigt; im selben Moment verfiigt die !
i Sparkasse iiber eine unterzeichnete :
. elektronische Version, die sie sofortund !
. ohne Medienbruch in ihren internen !
| Workflowsystemen weiterverarbeiten !
i kann.

dem Unterschriften-Pad gibt der Kunde
am Schalter oder im Beratungsgesprach
seine Signatur ein, die dann in das je-
weilige elektronische Dokument einge-
bettet wird und innerhalb der bankin-
ternen Front- und Backoffice-Prozesse
anschliefend weiterverwendet werden
kann. Formulare sowie die automa-
tische Ermittlung von Indexdaten erlau-
ben die durchgidngige Abbildung von
Archivierungsprozessen. Einzelne Pro-
zessschritte konnte die LZO dadurch
von ehemals 14 auf vier verkiirzen und
gleichzeitig Kosten beispielsweise fiir
den Druck oder Transport von Doku-

menten reduzieren.

»Es war fiir uns vor allem ausschlag-
gebend, ob unsere Kunden diese neue
Art zu unterschreiben akzeptieren®,
sagt Roland Otten, stellvertretender Di-
rektor der LZO fiir den Bereich Organi-
sation, ,wir haben uns in diesem Zuge
fiir den Einsatz einer groReren Variante
von Pen-Pads entschieden. Neben dem
Komfort fiir unsere Kunden beim Un-
terschreiben kénnen wir darauf dank
farbigem Display auflerdem weitere
Inhalte priasentieren, beispielsweise un-
ser Logo.” Die Kunden haben die Neue-
rung akzeptiert, damit fiel bei der Bank

. die Entscheidung zum Kauf von 800
: ! Pen-Pad-Lésungen.

| Verfahren ist absolut beweissicher | tronischen Unterschrift hat die Kyff-
¢+ Um die Authentizitdt zu garantieren — |
. also sicherzustellen, dass eine Unter-
i schrift eindeutig von der angegebenen
! Personstammt-erginzen biometrische !
| Daten das Unterschriftsbild. Der Unter- |
i zeichner unterschreibt auf dem Pen-Pad !
! und die Software sorgt bei der Erfas- :
© sung und Digitalisierung der Unter- !
i schrift dafiir, dass neben den visuellen, | . .
. statischen Eigenschaften zusdtzlich die !
¢ individuelle Schreibcharakteristik ver- |
i schliisselt in das Dokument eingebun- |
i den wird. Schreibgeschwindigkeit, An- !
i zahl der Absatzpunkte, Schriftweite, | .
! Schriftgréfe etc. sind solche dyna- |
! mischen, biometrischen Merkmale, an- | ==
i hand derer der Unterzeichner authenti- !
. fiziert werden kann. Eine Manipulation
 nach Einfiigen der Unterschrift wird so- !
. fort erkannt — das unterschriebene Do- !
i kument ist daher sicher vor Missbrauch |
! geschiitzt. Unabhingige, vor Gericht |
! zugelassene Schriftsachverstindigen- !

Etwas langere Erfahrung mit der elek-

hédusersparkasse. Nach drei Jahren des
praktischen Einsatzes spart das Institut
50 Prozent aller papierhaften Vorgiange
im Kassen- und Beratungsgeschaft
durch die neue Technologie ein. Um
trotz der GroRe ihres Einzugsgebietes
Kundenndhe und hohe Prdasenz zu ge-

Die Unterschrift auf dem Pad wird direktin

das Dokument eingefiigt. signotec (2)
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Flaches Unterschriften-Pad mit Stift

wihrleisten, unterhilt die Kyffhauser-
sparkasse neben ihren 13 Filialen auch
eine fahrbare Geschiftsstelle. Diese
steuert jede Woche nach einem festen
Plan verschiedene Stddte im Landkreis
an und sorgt so fiir einen noch besseren
Service vor Ort. Flaichendeckend sind
dabei Unterschriften-Pads im Einsatz,
sodass die Kunden ihre Bankgeschifte
heute fast ausschlieRlich elektronisch
signieren. Bis zu acht Arbeitsstunden
und zwischen 350 und 1000 papierhafte
Archivierungsvorgange werden da-
durch téglich eingespart.

Nicht ganz, aber fast ohne Papier

Dass es ganz ohne Papier nicht gehen
wiirde, war der Organisationsabteilung
der Kreissparkasse Rheda Wiedenbriick
bereits zum Startihres Projekts zum Bii-
rokratieabbau klar. Hier wurde eine Si-
gnaturlésung in OSPlus integriert. Der
dreistufige Ansatz sah vor, Unter-
schriften so weit wie méglich zu vermei-
den. Dariiber hinaus wurde der Kun-
denstammvertrag eingefithrt, in dem
mit Sparkassenkunden vereinbartwird,
dass bei Standardgeschiften, etwa im
Giro-, Spar-oder Termingeldbereich, auf
Unterschriften verzichtet wird. Und
drittens unterschreiben Kunden fiir
alle weiteren Transaktionen, die zwin-
gend einer Unterschrift bediirfen, auf
den Unterschriften-Pads.

»Bei rund drei Dutzend Geschiftsfil-
len kommt diese Technologie zum Ein-
satz", schadtzt Karsten Bergemann, Orga-
nisationsleiter der Sparkasse, darunter
bei Kontodnderungen, der Zulassung
zum Onlinebanking oder bei Frei-
stellungsauftragen. Die Signatur wird
elektronisch in die Vertrags- oder Do-
kumentenvorlagen integriert und an-
schlieRend im Dokumentenmana-
gementsystem der Bank abgelegt.
Medienbriiche von analog zu digital gibt
es damit nicht mehr. Auch die Kunden
nehmen das System an: ,Die sind be-
geistert, viele kannten die digitale Un-
terschrift aus anderen Bereichen wie
dem Handel", sagt Karsten Bergemann.
Auch édltere Kunden hitten die neue
Moglichkeit, digital zu unterschreiben,
schnell angenommen.

Frank Zscheile
Miinchen




