SOLUTIONS - PERSONAL

| Lohnarten in SAP HCM verschliisseln

Neugierige Augen aussperren

Gehaltsdaten gehoren zu den sensibelsten Informationen in einem Unternehmen. Dennoch kommt es immer
wieder zum Zugriff auf empfindliche gehaltsspezifische Informationen an den HR-Berechtigungen in SAP
HCM vorbei — was natiirlich simtliche Datenschutzanforderungen eines Unternehmens unterwandert. Wie kann
Software helfen, den unbefugten Zugriff zu unterbinden?
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Auf Nummer Sicher: Eine geeignete Software verschliisselt Gehaltsinformationen

und sorgt so fiir spiirbar mehr Datenschutz im Unternehmen.

Von André Schaupp* und
Frank Zscheile**

n sich sollten nur mit entspre-

chenden Berechtigungen verse-

1ene Mitarbeiter Gehaltsdaten
einsehen kiénnen. Dies ist jedoch ein
Trugschluss, da auch innerhalb von SAP
HCM Betriige zu Gehiiltern, Léhnen oder
Sonderzahlungen (Tantieme) nur in Ta-
bellen gelagert werden, die sich mit Stan-
dardtransaktionen auslesen lassen. Selbst
wenn ein Benutzer keine Berechtigung

zur Anzeige eines Infotyps in den Trans-
aktionen im SAP zur Personaladministra-
tion besitzt, kann er dennoch iiber Stan-
dardwerkzeuge wie SE16 oder Programme
mit mangelhafter Berechtigungspriifung
an diese Daten gelangen.

So kommen im SAP-System eventuell
auch eigentlich unbefugte Benutzer re-
lativ einfach an Gehaltsinformationen.
Insbesondere bei nicht eigenstiindig be-
triecbenen SAP HCM-Systemen kinnen
Entwickler und SAP-Administratoren
mit SAP-Standardwerkzeugen Gehileer,
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Léhne und Sonderzahlungen aller Be-
schiftigten cinsehen.

Gleichzeitig ist in einigen Unternehmen
gewiinscht, dass einzelne Sachbearbeiter
in der Personaladministration nicht zu
allen Lohnarten Betrige sehen sollen.
Oder auch nur Einzelheiten, etwa wer
welche Zuschlige erhilt.

Betrige separat abgelegt

Mittels einer speziellen Software gelan-
gen Betriige, die in der Pflege abgespei-
chert werden, nicht mehr direkt in die
Inforyptabellen, sondern werden sepa-
rat und mit SAP-Standardtechnik ver-
schliisselt abgelegt. In diesen ist nicht
ersichtlich, welche Personalnummer oder



welcher Betrag sich hinter den Werten
verbergen. Die Angaben werden erst zur
Lautzeit, das heilit zum Beispiel bei der
Pflege der Gehaltsdaten, wieder frei-
gegeben.

Bei der Pflege der Personalstammdaten
(PA30) triigr der Anwender beim Info-
typ die Lohnart fiir den Stammsatz ein.
Beim Speichern greift das Modul und
der Betrag wird verschliisselt und ge-
sondert abgelegt. Ein Benutzer aus dem
Support, der die Berechtigung zur An-
zeige von Personalstammdaren hat, wiir-
de im Normalfall auch die Betriige zu
den Beziigen sehen. Durch eine strenge
Berechtigung kann der Administrator fiir
diese Benurtzer in der Folge einstellen,
dass ein nicht berechtigter Sachbear-
beiter sensible Gehaltsdaten zu bestimm-
ten Gruppen (beispielsweise auber-
tariflich Beschiiftigre) sehen darf — das
Feld bleibt leer. Simtliche andere In-
formationen und Betrige, auf die er
eventuell Zugriff benorige, bleiben nach
wie vor ersichtlich. So liisst sich steuern,
welche Nutzergruppe die Betrige von
Lohnarten sehen diirfen.

Employee- und Manager-Self-Service
lassen sich ebenfalls beriicksichtigen, so-
fern gewiinscht. Dadurch bleibt es ei-
nem Mitarbeiter weiterhin méglich, sei-
ne Daten zu sehen und zu pflegen, glei-
ches gilt fiir dessen Vorgesetzten. Mit
der Verschliisselung also ldsst sich die
Sicherheit von Personaldaten noch ein-
mal verbessern.

Verschliisselung auf Entwicklungs-
und QS-Systeme ausdehnen

Kommt eine solche Software zum Schurz
der Daten zum Einsatz, kann sie neben
dem Sichern der Daten im Produktiv-
system auch dafiir sorgen, dass berech-
tigte Personen auch weiterhin im Quali-
titssicherungs- bezichungsweise Entwick-
lungssystem Tests mit reellen Gehalts-
daten testen kénnen. Das ist machbar,
wenn die Software zum Kopieren, Ano-
nymisieren und Konvertieren eine Er-
weiterung mitbringt, die die Verschliis-
selungsinformationen der Gehaltsdaten
auch in die Zielsysteme der Kopie iiber-
triigt, denn die SAP Originaltabellen sind
ja zuniichst leer. So ist es dann auch még-
lich, die Verschliisselung auf Entwick-
lungs- und Qualititssicherungssysteme
auszudehnen. Selbst bei der Vergabe
neuer Personal-IDs wird die Anderung in
den Verschliisselungsinformationen ak-
tualisiert — auch dies verschliisselt.
Derzeit ist aus Griinden des Daten-
schutzes ein verstirkter Bedarf an inter-
nen Kontrollsystemen zu beobachten.
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Mit dieser kiinnen SAP-Anwender ihr
HCM-System um hilfreiche Funktionen
ergiinzen, zu denen unter anderem der
Schutz der Mitarbeiterdaten, die auto-
matische Kontrolle der Stammdaten oder
der Abrechnungsergebnisse sowie ein
revisionssicheres Customizing gehoren
kénnen. Mit einer solchen Software kann
die Personalabteilung Personalstamm-
und Abrechnungsdaten nicht nur selek-
tiv in Q- und E-Systeme kopieren. Sie
kann sie zudem mit denen vom Vormo-
nat oder anderen Referenzdaten ver-
gleichen und kontrollieren, an welcher
Stelle ein Eingriff stattfand.

Schemen & Regeln wird zum

Thema auch fiir weniger geiibte
SAP-Anwender

Stiinde beziehungsweise Versionen von
Schemen, Regeln und Customizing-
tabellen lassen sich mit passender Soft-
ware zu bestimmten Zeitpunkten ganz-
heitlich festhalten. Komplexe Strukturen
in der Personalabrechnung beziehungs-
weise Zeitwirtschaft kann die I'T*Abtei-
lung damit leichter warten und revisi-
onssicher weiterentwickeln. Mit einer
solchen Lisung ist die Hemmschwelle
auch fiir weniger geiibte SAP-Anwen-
der geringer, sich an das Thema Sche-
men & Regeln heranzuwagen. Denn ein-
mal gemachte Anderungen lassen sich
ohne weiteres wieder riickgiingig ma-
chen — anders als im SAP-Standard, wo
alles weg ist, was einmal iiberschricben
wurde.

Jede Anderung bei der Steuerung
von Abrechnungsliufen speichert die
Software revisionssicher ab, durch seine
Notizfunktion zwingt das System zur
Dokumentation; die Objekte werden bei
Transportfreigabe automatisch versio-
niert. Die Versionen werden vor jeder
Abrechnung zur Revision und spiteren
Analyse erzeugt. Vor dem Einspielen von
SAP Service Packs dienen sie dem
Abgleich. In allen Testphasen (Ent-
wicklungs-, Integrations- und Regres-
sionstests) wird das Tool fiir diverse Ver-
gleiche und Analysen herangezogen.
Eine Software wie FIS/hrd ACE schlie3-
lich hilft der Personalabteilung, regel-
miBige Priifungen der Stamm- und Be-
wegungsdaten im Umfeld der monat-
lichen Personalabrechnung oder belie-
biger Priifungsereignisse systemunter-
stiitzt durchzufithren. Dariiber hinaus
werden diese Priifungen und deren Er-
gebnisse bezichungsweise daraus abge-
leitete MaBnahmen fiir die interne und
externe Revision sicher dokumentiert.
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