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Der Zweck von Cloud-Standards
ist es, eine bessere Vergleichbarkeit
und hohere Zuverldssigkeit bei der
dauerhaften Nutzung von Services
zu erreichen. Anwender erhalten
auf diese Weise Orientierung bei
der Auswahl der fiir sie geeigne-
ten Losung. Verbindliche Cloud-
Standards sind derzeit erst in der
Entwicklung, im Bereich Security
und Interoperabilitdt unter ande-
rem von der Cloud Security Agency.
Diese Standardisierung geht jedoch
vom US-amerikanischen Markt aus
und ist kaum auf hiesige Verhéltnis-
se anwendbar.

Als deutsche Cloud-Initiative
beschaiftigt sich der SaaS-EcoSystem
e.V. daher seit lingerem mit der
Schaffung von Standards, um Kun-
denunternehmen den Zugang zu
SaaS-/Cloud-Services zu vereinfa-
chen und eine Vergleichbarkeit zwi-
schen Anbietern zu ermdglichen.
Das Instrument hierfiir heifst , Trust
in Cloud” - ein Qualitats-Zertifikat
fir SaaS und Cloud-Losungen, an
dem sich Anbieter entsprechen-
der Losungen freiwillig beteiligen
konnen. Innerhalb eines Fragebo-
gens konnen sie dort unter ande-
rem angeben, welche Standards sie
gegebenenfalls bereits unterstiitzen.
So will der Verein die bislang noch
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Cloud und SaaS sind allgegenwartig. Weil aber jeder

Hersteller das Thema mehr oder weniger auf eigene
Art und Weise definiert, bedarf es Standardisierungen.
Der seit Mitte 2010 bestehende SaaS-EcoSystem e.V.
hat vor kurzem mit der Initiative ,Trust in Cloud” ein
Instrument geschaffen, um eine solche Vergleichbarkeit

herbeizufiihren.

im Aufbau befindliche Standardisie-
rung im Cloud-Sektor férdern und
Anwendern eine Briicke bauen.

Forum fiir Kunden
und Anbieter

Der SaaS-EcoSystem e.V. wurde 2010
auf Initiative der IBM Deutschland
als iibergreifendes Netzwerk von
Kompetenztragern aus dem Bereich
SaaS & Cloud in Frankfurt/Main
gegriindet. Er sollte Kunden und
Anbietern ein Forum fiir innova-
tive Technologien und Losungen
rund um SaaS & Cloud bieten. Der
Verein unterstiitzt praxisorientiert
die Nutzung von SaaS und Cloud
Computing im deutschsprachigen
Markt. Zu den Mitgliedern gehoren
Unternehmen wie IBM Deutsch-
land, Computer Associates und
Fujitsu Electronics. Wie Bernhard
Braun, Programm Manager ,Soft-
ware-as-a-Service, Cloud Services”
bei IBM Developer Relations erklart,
soll durch das SaaS-EcoSystem ein
Experten-Netzwerk entstehen,
das Softwareanbieter und Nutzer-
Unternehmen gleichermafien
unterstiitzt.

Beim ,Trust in Cloud“-Zertifikat
konnen Anbieter ihre Leistungen
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anhand des Fragenkatalogs bewer-
ten lassen. Im Gegensatz zu anderen
Gltesiegeln wird die funktionale
Qualitdt der Anwendungen nicht
gepriift. Dies sei nicht zielfiihrend,
heifdt es von Seiten des Vereins,
da es hier an objektiven Kriterien
und nachvollziehbaren und fairen
Bewertungsrastern mangele. Das
Zertifikat stelle vielmehr Ausstat-
tungsmerkmale wie die Sicherheits-
funktionen und die Benutzbarkeit
der Services fiir den Anwender in
den Vordergrund.

Checkliste mit sieben
Kriterien

Der Fragebogen listet sieben Berei-
che: Referenzen, Datensicherheit,
Entscheidungssicherheit, Qualitat
der Bereitstellung, Vertragsbedin-
gungen, Service-Orientierung und
Cloud-Architektur. Fiinf Fragen
werden innerhalb jedes Bereichs
beantwortet. Pro positiver Antwort
wird eine ,Cloud” verliehen, fiir
die Erlangung des Zertifikates sind
drei Clouds pro Kategorie notwen-
dig. Als neutrale Instanz prift der
Verein die Angaben der Hersteller
nach verschiedenen Kriterien und
stellt sie potenziellen Anwendern in
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Form einer Checkliste kostenlos zur
Verfiigung. SaaS/Cloud-Anbietern
bietet , Trust in Cloud” gleichzeitig
die Moglichkeit, sich iiber das neue
Zertifikat am Markt zu positionie-
ren.

Der Sicherheitsaspekt spielt in
Sachen Cloud naturgemidfl eine
besondere Rolle. Das Zertifikat fragt
in diesem Zusammenhang folgende
Fakten ab:

¢ Istdie Verschliisselung des Daten-
austausches durch standardisier-
te bzw. allgemein anerkannte
Sicherheitsverfahren (wie zum
Beispiel SSL-Verschliisselung,
PKI-Verfahren etc.) gewdhrlei-
stet?

e Liasst sich der Zugriff auf Daten
und Funktionen fiir bestimmte
Bereiche iiber eine Benutzer-
Rechteverwaltung steuern und
kontrollieren?

e Kann der Kunde jederzeit eine
Kopie der Daten erstellen und
diese in einem frei wéhlbaren
Format herunter laden?

e Gibt es einen Prozess, der die
kostenlose Ubergabe der Daten
an den Kunden und deren
anschlieBende Loschung nach
Vertragsbeendigung sicherstellt?

e Ist ein Datenschutzbeauftrag-
ter bestellt, der die Einhaltung
der Datenschutzbestimmungen
nach dem Bundesdatenschutzge-
setzes liberwacht?

Ein weiteres Kriterium betrifft die
Qualitdt der Bereitstellung. Der Her-
steller muss dazu darlegen, wie er
die Performance der Anwendung
in Bezug auf optimale Rechenlei-
stung und Bandbreite auch bei
hoher Transaktionslast sicherstellt.
Gefragt wird ferner, ob der Betrieb
der Anwendung und die Daten-
haltung innerhalb der rechtlichen
Bestimmungen stattfinden und ob
die physische Infrastruktur durch
Zugriffskontrollen gesichert ist.
Weitere Fragen in diesem Bereich
sind: Ist die Zusicherung der Hoch-
verfligbarkeit fiir die Anwendung
Bestandteil des Vertrages? Ist die
Qualitdt der Zusicherung durch

einen Prozentsatz transparent und
mit anderen Losungen vergleich-
bar? Wird eine permanente Daten-
sicherung durch definierte Backup-
und Recovery-Prozesse garantiert?

Sicherheit durch Unter-
nehmenserfolg

Beim Kriterium ,Entscheidungs-
sicherheit” geht es um die Markt-
durchdringung des Anbieters und
seines Produktes. Ist das anbietende
Unternehmen éalter als drei Jahre?
Hat das anbietende Unternehmen
im letzten Geschiftsjahr einen
Gewinn erwirtschaftet? Wurden im
letzten Geschidftsjahr mehr neue
Kunden fiir SaaS / Cloud gewonnen
als im Vorjahr? Wurde die Losung
bereits von einer anderen Organisa-
tion erfolgreich zertifiziert und wird
damit geworben? Wurden in den
letzten zwei Jahren regelmifig alle
Updates eingespielt?

Auflerdem werden Kiindigungs-
fristen, Haftungsregelungen und
Einzelheiten des Kunden-Services
dargestellt und schlussendlich ver-
mittelt das Zertifikat auch techni-
sche Angaben zur Cloud-Architek-
tur des Anbieters. So wird erldutert,
ob die Losung auf Internet-Stan-
dards basiert und ob sie eine brow-
serbasierte Oberfliche oder eine
App fiir mobile Endgerite bietet.
Gekldrt wird, ob die Administration
der Anwendung durch das Nutzer-
Unternehmen erfolgen kann und
ob gewdhrleistet ist, dass alle Kun-
den zu jeder Zeit mit dem gleichen
Software-Release arbeiten. Auch die
automatisierte Bereitstellung der
Software ist ein Thema in diesem
Bereich, ebenso ob die Losungsar-
chitektur eine beliebige Skalierung,
also die unlimitierte Nutzung der
Anwendung, erlaubt? a
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DLP Innovationen zu lhrem Shut

Endpoint Security

Portable Anwendungen auf USB-Stick, Synchronisation
sensibler Daten via Bluetooth mit Smartphones,
eingebaute UMTS oder WLAN Adapter, digitale Kameras
- ein Geritezoo, den es zu zdhmen gilt. Den
Administrationsaufwand senken, die Nutzungsszenarien
monitoren, Gerite und Anwendungen inventarisieren und
gleichzeitig die Sicherheit erhohen.

Compliance

Memory Sticks, WLANs und sonstiger unerwiinschter
"Informations-Abfluss™ auf PCs und Notebooks sind nur
einige der Risiken am Endpoint. Wer compliant zu SOX,
Euro Sox, KonTraG, BDSG sein will, muss diese Risiken
aktiv beherrschen. Gute Losungen unterstiitzen technisch
vollstindig und dauerhaft beim Aufspiiren unerwiinschter
Datenlecks und der Identifizierung, Bewertung und Min-
imierung der Risiken.

Security Awareness

Sicherheit und Compliance gegen die Anwender
durchzusetzen ist teuer oder unméglich - gemeinsam mit
den Anwendern die Sicherheitskultur des Unternchmens
durchsetzen, erfordert eine flexible Losung mit VIP- und
Selbstfreigabe-Funktionen.

Data Loss Prevention

Angriffe durch eingeschleuste Malware (LNK, PDF, IE,
ZIP, Stuxnet ...), mangelndes Risikobewusstsein der

Anwender und vorsitzlicher Datendiebstahl sind
Hauptursachen  fiir  den  Verlust  vertraulicher
Informationen. itWatch schiitzt gegen jeden dieser
Angriffe.
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Kontaktieren Sie uns:

+49 89 620 30 100
Info@itWatch.de
www.itWatch.de
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